
Дисципліна Правові основи інформаційної безпеки 

Рівень ВО перший (бакалаврський) 

Курс згідно ОПП 

Обсяг 3 кредита ЕСТS 

Мова викладання українська 

Кафедра теоретико-правових і соціально-гуманітарних дисциплін 

Вимоги до початку 

вивчення 

Основною метою навчальної дисципліни є формування знань 

щодо сутності інформаційної безпеки як складного багаторівневого 

явища, що має соціальні, психологічні й технічні виміри. Здобувачі вищої 

освіти також вивчатимуть положення нормативно-правових актів, які 

спрямовані на забезпечення інформаційних прав та свобод людини і 

громадянина та захист інтересів держави в інформаційній сфері. 

Що буде вивчатися 

У результаті вивчення дисципліни студент повинен 

знати: 

 найважливіші положения законодавства, що регулюють  

правовідносини в сфері інформаційної безпеки України; 

 сутність та взаємозв’язок інформаційної безпеки, безпеки 

інформації, кібербезпеки та захисту інформації; 

 основні проблеми та напрями економічної  та соціальної політики 

держави; 

 особливості та порядок притягнення до відповідальності за 

порушення законодавства в сфері інформаційної безпеки України; 

 механізм захисту прав громадян у сфері інформаційної безпеки 

України; 

 процес формування правової свідомості i правової культури. 

вміти: 
 застосовувати основні фундаментальні поняття і закони 

нормативно-правового забезпечення кібербезпеки для їх використання в 

сучасних системах;  

 розуміти взаємозв’язок інформаційної безпеки з інформаційним 

суверенітетом, національною безпекою та правами людини;  

 виявляти реальні та потенційні загрози у сфері інформаційної 

безпеки та законодавчі шляхи їх запобігання;  

 застосовувати основні методи маніпулювання свідомістю 

людини, впливу на суспільну думку з використанням сучасних 

інформаційно-комунікаційних технологій;  

 розуміти основні проблеми правового забезпечення 

інформаційної безпеки. 
 

Чому це цікаво/треба 

вивчати 

Навчальна дисципліна орієнтована на розвиток загальної 

інформаційної культури, критичного мислення та громадянської 

свідомості студентів, а також на формування професійних знань фахівців 

з публічного управління та адміністрування у сфері інформаційної 

безпеки. Формування у майбутніх спеціалістів умінь та компетенцій для 

визначення місця і ролі інформаційної безпеки в загальній системі 

національної безпеки, стану та принципів забезпечення інформаційної 

безпеки особистості, суспільства та держави, необхідних для подальшої 

роботи та навчити їх застосуванню методів та засобів ефективного та 

безпекового поводження з інформацією незалежно від її походження та 

виду в умовах широкого використання сучасних інформаційних 

технологій.  

Чому можна 

навчитися/результати 

навчання (ПРН) 

Результатом вивчення дисципліни є формування та/або розвиток 

навичок виявлення і протидії інформаційним загрозам на рівні людини, 

суспільства та держави. поглибити теоретичні знання та розвинуть 

практичні навички щодо використання маніпулятивних прийомів впливу 

на індивідуальну та масову свідомість. 



Знати основні положення юридичної відповідальності за 

правопорушення в інформаційній сфері та зміст основних міжнародних 

договорів з питань інформаційної безпеки. Отримати базові знання щодо 

інформаційного протиборства, інформаційної війни, гібридної війни та 

спеціальних інформаційних операцій. 

Як можна 

користуватися 

набутими знаннями і 

уміннями 

(компетентності) 

Набуті здобувачами вищої освіти знання і уміння з навчальної 

дисципліни дадуть можливість: 

 розвинути навички реалізації своїх прав і обов’язків в 

інформаційній сфері як члена суспільства, розумітимуть важливість 

забезпечення доступності, цілісності та конфіденційності інформації для 

збереження цінностей громадянського суспільства, верховенства права, 

прав і свобод людини і громадянина в Україні; 

 розвинути навички критичного ставлення до отримуваної 

інформації, що сприятиме збереженню та примноженню моральних, 

культурних, наукових цінностей і досягнень суспільства; 

 розвинути навички ідентифікації та оцінювання наслідків 

реалізації загроз у сфері інформаційної безпеки для життєдіяльності 

окремої особистості, груп людей, організацій та держави; 

 отримати знання щодо значення інформаційної безпеки у 

контексті забезпечення національної безпеки України, ознайомляться з 

пріоритетними напрямами державної політики в інформаційній сфері; 

 поглибити знання нормативно-правових актів в частині, що 

регулюють інформаційні відносини у сфері публічного управління та 

адміністрування, зокрема щодо доступу громадян до інформації, яка 

знаходиться у розпорядженні органів державної влади; 

 розвинути навички забезпечення захисту приватності в 

повсякденному житті та професійній діяльності. 

Інформаційне 

забезпечення 
робота в середовищі Moodle 

Форма проведення 

занять 

лекції, практичні заняття, самостійна робота, індивідуальна робота, 

контрольні завдання, тести. 

Семестровий 

контроль 
залік 

 


